CREDITAF

POLITICA DE SEGURANCA DA INFORMACAO



1 - Escopo e Publico-Alvo

O escopo compreende a atualizacdo da Politica de Seguranca da Informacdo (PSl),
estabelecimento de Planos e Normas complementares ao PSI, ampla divulgacdo e treinamento
dos usuarios, bem como a efetiva implementacdo do Sistema de Gerenciamento da Seguranca
da Informacdo na empresa.

Todos os usudrios com acesso as informacgdes da empresa, independentemente da sua condicdo
(funcionario, estagiario, temporario ou terceiro), que de alguma forma acessem, criem,
manipulem ou descartem as informacdes de propriedade da empresa, em qualqguer momento
ou forma, digital ou ndo, devem estar em conformidade com a Politica de Seguranca da
Informacao.

A Politica de Seguranca da Informacgdo aplica-se a todos os ativos de informacdo, recursos
humanos (pessoas), administrativos (processos) e tecnoldgicos de propriedade e/ou
administrados pela empresa. Aplica-se a todos os sistemas operacionais, computadores
(desktops, notebooks, tablets) e todos os sistemas de aplicacdo, sejam de desenvolvimento
interno ou externo.

1.1 - Principios da Politica de Seguranca

Seguranca da Informacdo sdo esforgos continuos para protecdo dos ativos de informacdo e deve
seguir trés paradigmas basicos, considerados os pilares da Segurancga da Informacao:

Integridade: garantir que as informagdes ou os recursos da informacgao estdo protegidos contra
modificagbes ndo autorizadas, mantendo-se integros, sem modifica¢cdes indevidas, acidentais
ou propositais;

Confidencialidade: garantir que certas informagdes sejam de conhecimento exclusivo das
pessoas autorizadas, ndo podendo ser disponibilizadas ou divulgadas sem autorizacdo prévia do
proprietario;

Disponibilidade: garantir que as informacgfes estejam acessiveis a todas as pessoas autorizadas
gue necessitam delas para o desempenho de suas atividades.



2 — Glossario

Acordo de Confidencialidade - clausula ou instrumento contratual que contém
responsabilidades e direitos e deveres dos contratados, tais como leis de direito autorais ou de
protecdo de dados, bem como a extensdo da responsabilidade para fora das dependéncias da
organizagao e apos a rescisdo do vinculo contratual.

Ambiente de Desenvolvimento - Instalacdes de processamento de dados cuja plataforma
tecnoldgica destina-se ao uso exclusivo dos técnicos desenvolvedores de sistemas de
informacao e aplicativos.

Ambiente de Produgdo — Instalagdes de processamento de dados cuja plataforma tecnoldgica
destina-se ao armazenamento e execuc¢do dos sistemas de informacao e aplicativos, sendo as
areas meio e fim da empresa, como administragao, financeiro, recursos humanos, comercial,
central de servicos, etc.

Aplicativo — Arquivo executavel, autdbnomo, facilitando a mobilidade e reduzindo o tempo de
execucdo e a realizagdo de tarefa especifica pelo usudrio.

Ativo — Patrimonio composto por bens e direitos da empresa, composto por hardware, software,
pessoas e informacdo. A informacdo é um ativo essencial para os negécios de uma organizacdo
e, consequentemente, necessita ser adequadamente protegida.

Componente de Rede — Equipamento empregado na rede, incluindo sua infraestrutura, para
comunicagdo, geréncia e supervisdo, incluindo hardware e software.

Configuracdo — Conjunto de caracteristicas fisicas e funcionais de hardware e software
necessarias ao seu adequado funcionamento.

Contingéncia — Refere a possibilidade de algo acontecer, como a queda do link, e nesta
eventualidade possuir condicdo, incluindo a ativacdo de processos manuais, para fazer com que
seus processos vitais voltem a funcionar plenamente, ou num estado minimamente aceitavel, o
mais rdpido possivel, evitando assim uma paralisacdo prolongada que possa gerar maiores
prejuizos. Um Plano de Contingéncia inclui uma série de subplanos, como o plano de backup da
qual sdo introduzidas algumas medidas preventivas para evitar a perda da informacgao, ou o plano
de emergéncia que especifica qual deve ser a agdo no momento de uma ameaca.

Continuidade de Negdcios — Conjunto de estratégias e planos que visam garantir que os servigos
essenciais sejam devidamente identificados e preservados apds a ocorréncia de um desastre, e
até o retorno a situagdo normal de funcionamento da empresa dentro do contexto do negdcio do
qual faz parte. O Plano de Continuidade de Negdcios é um padrdao mundial e abrangente,
definido pela ISO 27301. A responsabilidade da implementacao do Plano de Continuidade de
Negoécios é dos Dirigentes da organizacdo. A equipe de Responsdvel pela Seguranca da
Informacdo pode auxiliar nessa tarefa, na criagdo, manutencao, divulga¢do e coordenacdo de
planos e procedimentos complementares e necessdrios para uma recuperagao efetiva,
minimizando os impactos a organizagao.

Gestores — Gerentes, coordenadores e responsdveis por areas especificas da empresa.



Proprietdrio da Informagdo — Gestor responsavel pela concessdo, manutengdo e revisdo das
autorizagdes de acesso a um conjunto de informagoes.

Responsdvel pela Politica de Segurang¢a — Pessoa designada como Diretor da Tecnologia da
Informacao, zelando pelo seu cumprimento, guarda e publicidade.

Senha — Serve para autenticar uma conta ou permitir acesso a uma area restrita ou especifica,
ou seja, é usada no processo de verificagdo da sua identidade, assegurando que vocé é
realmente quem diz ser e que possui o direito de acessar o recurso em questdo. Se outra pessoa
tiver acesso a senha de alguém, ela podera usa-las e realizar acdes em seu nome, sendo o
proprietario da senha responsabilizado.

Sistemas de Informagdo — Processos responsaveis por coletar e transmitir dados que sejam Uteis
ao desenvolvimento de produtos ou servicos das empresas, organizacdes e de demais projetos.

Usudrio — Pessoa autorizada a utilizar os servigos prestados pela empresa, como funcionarios,
estagiarios, temporario, terceiro e demais usuarios.

Multiplo Fator de Autenticagdo (MFA) — Para acesso remoto a rede interna da empresa, sera
utilizado multiplo fator de autenticacdo com intuito de atuar como uma camada adicional de
seguranga para prevenir que usudrios ndo autorizados acessem a rede.

3 - Diretrizes de Seguran¢a da Informacao

As diretrizes a seguir constituem os pilares para o Sistema de Gerenciamento da Seguranca da
Informacao e devem orientar o desenvolvimento das Normas e Procedimentos.

3.1 - Aspectos Gerais

Todas as informacgOes desta Politica devem estar disponiveis para qualquer funcionario,
estagiario ou terceiro vinculado a informacdo da empresa.

Ativo é tudo aquilo que tem valor e precisa ser protegido. As informaces sdo ativos, que, assim
como outros ativos importantes para os negdcios, possuem valor e devem ser protegidos
adequadamente.

Os sistemas, as informacges criadas e manipuladas, e os ambientes tecnoldgicos utilizados pelos
usuarios sdo de exclusiva propriedade da empresa, ndo podendo ser interpretados como de uso
pessoal.



Todos os funcionarios, estagiarios e prestadores de servico da empresa devem ter ciéncia de
que o uso dos sistemas, informacg&es e recursos tecnoldgicos pode ser monitorado e auditado,
e que os registros podem servir para deteccdao de violagGes desta Politica e das Normas de
Seguranga da Informacdo. E, conforme o caso, podem servir como evidéncias em processos
administrativos e/ou legais.

Todos devem ter ciéncia de que o ambiente da empresa pode ser monitorado e auditado através
de dispositivos de seguranga patrimoniais, como circuitos de video e alarmes. Tais registros e
imagens podem ser utilizados nos termos do item anterior e sdo protegidos nos termos da
legislacao vigente.

Para garantir o uso adequado e a protec¢do das informacgdes, as regras relacionadas a Seguranga
da Informacdo devem ser atualizadas e disponiveis por meio de Normas especificas.

3.2 - Propriedade da Companhia

As Diretrizes de Seguranca da Informacdo aplicam-se a todos os ativos de informacdo de
propriedade ou administrados pela empresa. Exemplos de ativos incluem sistemas de
informacdo, servidores, equipamentos de informatica e relatdrios impressos. O uso destes
recursos implica no reconhecimento de que todas as informagGes geradas, de propriedade ou
administradas pela empresa, podem ser monitoradas sem aviso prévio ou aprovagao dos
usuarios.

3.3 - Classificacdo da Informagdo

Toda informacg&o gerada e/ou utilizada pela empresa deve ser rotulada de acordo com o Plano
de Classificacdo da Informacdo. Para protecao adequada, toda aplica¢do, sistema ou informagao
critica deve ter um responsavel (proprietario) e passar por um critério de classificacdo baseado
na confidencialidade e criticidade para o negécio da empresa, de acordo com o Plano de
Classificacdo da Informacdo. Uma vez classificada, a mesma deve ser protegida e receber o
tratamento adequado.

3.4 - Acesso as Informagoes

O acesso a informacgdo de propriedade da empresa ou sob sua guarda baseia-se no conceito de
gue o usuario deve ter um nivel de permissdo suficiente para executar suas tarefas e ndo mais
do que isso. Para o acesso a sistemas de informacdo e ambiente de redes, deve-se consultar a



Politica de Senhas da empresa, elaborada em conformidade com as definicdes do proprietario
do processo ou da informacdao em questao.

Serdo aplicados controles considerados necessarios para garantir que apenas as informacoes
pertinentes as fungbes exercidas por cada usudrio estejam acessiveis quando e onde forem
necessarias. Os mecanismos aplicados para garantir o controle de acesso estardo ligados a
cédigos de acesso Unicos, exclusivos e intransferiveis. E responsabilidade do usuario manté-los
em sigilo e, caso necessario, comunicar a perda ou esquecimento destes ao departamento
responsavel pela gestdo de senhas.

Além disso, sdo necessarios:

e Procedimento formal de concessdao de acesso aos sistemas, por meio de senhas ou
equivalente;

e Remocdo imediata de autorizacdes dadas a usuarios afastados ou desligados da
empresa ou que tenham mudado de funcao;

e Remocdo periddica das autorizagdes concedidas, como em caso de afastamento, licenga
ou férias;

e Regras de atribuicdo, manutencao e uso de senhas.

e Muiltiplo fator de autenticagdo (MFA), uma camada adicional de seguranga para acesso
arede interna.

3.5 - Comportamento Seguro

Independentemente do meio ou forma que a informacdo se apresenta, todos devem adotar um
comportamento seguro para protec¢do e salvaguarda das informagdes. Destacam-se os seguintes
itens:

e Todos devem assumir uma atitude proativa em relacdo a protecdo da informacgao;

e Selecionar senhas de qualidade, dificeis de adivinhar;

e Senhas de usudrio sdo pessoais e intransferiveis, ndo podendo ser compartilhadas,
divulgadas a terceiros, anotadas em papel ou em sistemas visiveis ou de acesso ndo
protegido;

e Proteger o acesso aos equipamentos através de bloqueio sempre que se ausentar;

e Evitar discutir assuntos confidenciais em areas com risco de exposicdo da mesma, tanto
no “mundo digital” quanto no “mundo real”;

e Armazenar documentos em locais apropriados de acordo com a classificacao,
confidencialidade e criticidade.

3.6 - Identificagao de Usudrio



A empresa define como obrigatorio que todos os usuarios com acesso aos sistemas de
informacgdo possuam uma identificagao pessoal, inequivoca e intransferivel.

3.7 - Termo de Confidencialidade e Responsabilidade

Antes de receber qualquer tipo de permissdao de acesso ao sistema, o usudrio deve assinar um
termo de confidencialidade e responsabilidade. Uma assinatura nesse termo significa que o
usudrio tem ciéncia e concorda em cumprir os regulamentos, normas e procedimentos
relacionados a seguranca da informacao.

3.8 - Critérios de seguranga na gestao de terceiros

Os contratos da empresa em questdo e empresas prestadoras de servigo que tiverem acesso a
informagdes, aos sistemas ou ambiente tecnolégico, devem conter clausulas de
confidencialidade e responsabilidades entre as partes e ainda assegurarem que os profissionais:

e Cumpram a Politica e Normas de Seguranca da Informacdo da empresa;

e Cumpram as leis e normas que regulamentam a propriedade intelectual;

e Protejam as informacdes da empresa;

e Utilizem as informacgdes, sistemas e ambiente tecnoldgico da empresa apenas para
finalidades previamente aprovadas;

e Comuniquem imediatamente qualquer violacdo desta Politica e/ou suas Normas.

3.9 - Seguranga Fisica e do Ambiente

O acesso a locais com informagdes sensiveis deve ser restrito fisicamente. Toda pessoa com
acesso a este tipo de local deve estar com cracha de identificacdo da empresa. Nas demais
dependéncias fisicas da empresa, e somente nela, as pessoas definidas como clientes ou
usudrios poderdo estar utilizando seus crachds ou ndo, dependendo do critério adotado pelo
Gestor da area em questdo, na condicdo de responsavel direto pelas informagdes contidas
naguele espaco.

3.10 - Armazenamento de Informagodes

Os usuarios de computadores sdo responsaveis pelas informacgdes neles armazenadas. Todas as
informacgdes consideradas pelo usudrio relevantes as suas atividades devem ser armazenadas



nos servidores de arquivos da empresa, respeitando os limites de espa¢o determinados.
Arquivos que ndo dizem respeito as atividades de trabalho da empresa ndo devem ser
armazenados nos servidores de arquivos.

3.11 - Monitoragdo e Controle

Para assegurar o efetivo cumprimento da Politica de Seguranga da Informacgdo, a empresa se
reserva o direito de monitorar, inspecionar ou auditar a informag¢do armazenada nos
computadores, servidores e sistemas de informacao de sua propriedade ou que trafegue pela
rede da empresa.

Os usuarios devem estar cientes deste direito e ndo utilizar os sistemas para fins particulares.
Todos os recursos de propriedade e/ou administrados pela empresa, armazenados em cépias
de seguranca, também estdo sujeitos a monitoragao.

3.12 - Conduta Impropria

O ndo cumprimento por parte do usudrio de uma diretriz ou norma definida na Politica de
Seguranga da Informacdo implica em providéncias estabelecidas nos processos do Recursos
Humanos. Havendo necessidade de investigacGes, os acessos do usudrio podem ser revogados
temporariamente.

3.13 - Reporte de Incidentes

Incidentes ou eventos que possam ter impacto na segurancga das informagBes devem ser
reportados ao Responsavel pela Seguranga da Informacdo, através da Central de Servicos da
Diretoria de Tecnologia da Informacdo. Todos os usuarios devem estar cientes dos
procedimentos para reporte.

3.14 - Legislagao

A empresa tem como principio cumprir as leis e normas aplicaveis aos locais onde esta
estabelecida. A Politica de Seguranca da Informacdo deve estar de acordo com a legislacdo
vigente, sendo solidaria a toda situacdo especifica que exista legislagdo vigente, mesmo nao
estando expressa na Politica.



3.15 - Exceg¢oes

As Diretrizes de Seguranca da Informacao estabelecem as normas e orientacdes que devem ser
seguidas por todos os usuarios. A Politica de Seguran¢a da Informacdo deve ser considerada
como um instrumento obrigatdrio. As excec¢Bes as normas estabelecidas neste regulamento
devem ser formalmente documentadas e aprovadas pelo gestor responsavel pela necessidade
e um ciente/de acordo do Responsavel pela Seguranca da Informacdo, e posteriormente
repassadas ao Comité Gestor para analise e deliberacdes. A¢des em caso de ndo conformidade,
quando nao previstas em Normas especificadas que enquadram as mesmas, serao avaliadas
pelo CSGI, que podera adotar san¢des administrativas e/ou legais.

4 - Responsabilidade

Colaboradores e prestadores de servicos diretamente contratados pela empresa devem
comprometer-se a agir de acordo com as politicas de Seguranca da Informacgao.

5 — Estrutura Normativa

A estrutura normativa da Seguranca da Informacdo da empresa é composta por um conjunto de
documentos com trés niveis hierarquicos:

Politica de Seguranca da Informacdo (PSI): constituida neste documento, define a estrutura,
diretrizes e os papéis referentes a seguranca da informacao;

Normas e Planos de Segurang¢a da Informacdo (Normas): estabelecem regras, definidas de
acordo com as diretrizes da PSI, a serem seguidas nas diversas situacées em que a informacao
é tratada;

Procedimentos de Seguranga da Informagao: instrumentam as regras dispostas nas Normas,
permitindo a direta aplicacdo nas atividades.

5.1 — Divulgacdo e Acesso

A Presente Politica de Privacidade deve ser divulgada ao publico interno e externo, protegida
contra alteracdes, devendo ser disponibilizada no portal interno da Credita S.A (intranet) e na
pagina da Credita S.A na internet.

5.2 Aprovagao e Revisao

Os documentos desta estrutura devem revisados e aprovados nos seguintes critérios:



Tipo de Doc. Responsavel Nivel de Aprovagao Periodicidade

Politica Responsavel PSI Comité Gestor Anual

Normas Responsavel PSI, Comité Gestor Semestral
Diretores e Gerentes

Procedimentos Diretores, Gerentes eResponsavel PSI Semestral
Coordenadores

Aprovado pela diretoria em 10 de julho de 2023.




