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1. Objetivo

Em atencdo a Resolucdo n° 4.658 do Banco Central do Brasil e a Lei n.
13.709/2018, este documento estabelece os principios, conceitos, valores e praticas
a serem adotados na Instituicdo visando assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informacéo utilizados,
além de prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados a
seguranca da informacdo, ao ambiente cibernético e proteger os direitos
fundamentais de liberdade, de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

2. Publico-Alvo
A Politica de Seguranca Cibernética e da Informacéo € dirigida a todos os
acionistas, administradores, correspondentes, colaboradores, prestadores de
servigco, parceiros e quaisquer outros que tenham ou venham a ter acesso aos
dados controlados pela instituicdo ou aos sistemas de informagao da instituigcdo.

3. Definigdes

Além daquilo que estd armazenado nos computadores, a informacéo, para
fins da Politica de Seguranca Cibernética e da Informacéo abrange, também, mas
nao somente, conteddos impressos e conteudos repassados através de conversas
nos ambientes interno e externo.

Os servicos, procedimentos e processos descritos na Politica de Seguranca
Cibernética e da Informac@o podem ser terceirizados no todo ou em parte por
empresas de total confianca e credibilidade, que deverdo conhecer e respeitar a
Politica de Seguranca Cibernética e da Informacao.

4. Ciclo de vida da informacéao
A informacdo deve receber protecdo adequada em observancia aos
principios e diretrizes da Politica de Seguranca Cibernética e da Informacéo da
Financeira em todo o seu ciclo de vida, que compreende: Geracdo, Manuseio,
Armazenamento, Transporte e Descarte.

5. Principios
As acdes da instituicdo regem-se pelos seguintes principios:

o Confidencialidade: limitagdo do acesso a informacdo, sendo
permitido o acesso somente as pessoas autorizadas e em circunstancias que se
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apresentem efetivamente necessério o acesso, protegendo informacdes que devem
ser acessiveis apenas por um determinado grupo de usuarios contra acessos nao
autorizados.

o Disponibilidade: garantia de acesso das pessoas devidamente
autorizadas a informacdo sempre que o0 acesso for necessario, prevenindo
interrupcdes das operacdes da Instituicdo por meio de um controle fisico e técnico
das funcdes dos sistemas de dados, assim como a protecdo dos arquivos, seu
correto armazenamento e a realizagéo de coOpias de seguranca.

. Integridade: garantia da veracidade, fidelidade e integridade da
informacdo e dos métodos de seu processamento e eventual tratamento da
informacéo, pois esta ndo deve ser alterada enquanto esta sendo transferida ou
armazenada, impedindo que a informacgéo figue exposta ao manuseio por uma
pessoa ndo autorizada e impedindo alteracdes ndo aprovadas e sem o controle do
proprietario (corporativo ou privado) da informac&o.

6. Classificacdo dos dados

As informacdes e os dados sob responsabilidade da instituicdo serdo
classificados conforme andlise de impacto, considerando a relevancia, a
confidencialidade e as protecdes necessarias, nos seguintes niveis:

| - Dado n&o pessoal.

Il - Dado pessoal.

lll - Dado pessoal sensivel.

A divulgacdo desses dados € proibida, salvo se solicitada por 6érgéo
fiscalizador competente (BACEN, Receita Federal, por exemplo) ou por decisao
judicial.

Os dados sensiveis deverdo ser protegidos de forma mais rigida, incluindo
inciativas de rastreabilidade da informacdo e controle de acesso, devendo ser
compativel com as funcdes desempenhadas e com a sensibilidade das
informacdes.

7. Diretrizes
A Seguranca Cibernética na Financeira seguira as seguintes diretrizes:
a) As informacbes da Instituicdo, dos clientes e do publico em geral
devem ser tratadas de forma ética, sigilosa e de acordo com as leis vigentes e
normas internas, evitando-se mau uso e exposicao indevida;
b) As informacdes e os dados devem ser utlizados de forma
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transparente e apenas para as finalidades para as quais foram coletadas;

C) Os procedimentos e 0s controles deverao abranger a autenticacao, a
criptografia, a prevencao e a detecgao de intruséo, a prevencgéo de vazamento de
informacdes, a realizacdo peridédica de testes e varreduras para deteccao de
vulnerabilidades, a protegcdo contra softwares maliciosos, o estabelecimento de
mecanismos de rastreabilidade, os controles de acesso e de segmentacédo da rede
de computadores e a manutencdo de coépias de seguranca dos dados e das
informacoes;

d) A identificacdo daqueles que tém acesso as informagdes da Instituicdo
deve ser Unica, pessoal e intransferivel, qualificando-o como responsavel pelas
acOes realizadas;

e) Somente devera ser concedido acesso as informacgdes e recursos de
informacao imprescindiveis para o pleno desempenho das atividades do individuo
autorizado;

f) A senha € utilizada como assinatura eletrdnica, sendo pessoal e
intransferivel, e deve ser mantida secreta, sendo proibido seu compartilhamento;

Q) Devem ser reportados a area responsével, os riscos as informacgodes e
eventuais fatos ou ocorréncias que possam colocar em risco tais informacdes, que
ser& responsavel pelo registro e controle dos efeitos de incidentes relevantes;

h) Os parametros a serem utilizados na avaliagcdo da relevancia dos
incidentes serdo frequéncia e Impacto.

i) As responsabilidades quanto a Seguranca Cibernética devem ser
amplamente divulgadas a todos aqueles considerados publico-alvo da Politica de
Seguranca Cibernética e da Informacdo, que devem entender e assegurar 0
cumprimento da Politica de Seguranca Cibernética e da Informacéo;

)] A Instituicdo disponibilizara no seu site informac¢des de boas praticas
a clientes sobre precaucdes na utilizacao de produtos e servicos financeiros;

K) Os recursos que permitem o acesso a informacao sdo autorizados e
disponibilizados exclusivamente para o usudrio desempenhar suas fungbes na
Instituicdo. Somente se houver permissdo formal poderdo ser utilizados tais
recursos para outros fins.

)] Os conteudos acessados e transmitidos através dos recursos de
tecnologia da Instituicdo devem ser legais, inclusive de acordo com o Cdédigo de
Etica e Conduta da instituicdo, e devem contribuir para as atividades profissionais
do usuario.
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m) O uso dos recursos de tecnologia da Instituicdo pode ser examinado,
auditado ou verificado pela Instituicéo.

n) Os recursos de tecnologia da Instituicdo, disponibilizados para os
usuarios, € de uso pessoal e intransferivel e ndo podem ser repassados para outra
pessoa interna ou externa a organizagao.

0) Cada usuéario € responsavel pelo uso dos recursos que lhe foram
fisicamente entregues, e estdo sob sua custddia, garantindo a conservacao, guarda
e legalidade dos programas (softwares) instalados.

p) O usuario é responséavel por cumprir com as normas estabelecidas na
Politica de Seguranca Cibernética e da Informacéao e atentar para os perigos do uso
de programas nao homologados, para a necessidade de se manter o programa de
antivirus instalado, atualizado e ativo no equipamento computacional e verificar,
com o programa de antivirus, os arquivos recebidos por correio eletrébnico ou por
outro meio, como pen-drive, logo apds o seu recebimento.

q) Os Diretores e Coordenadores sao responsaveis por garantir que
todos estejam cientes das responsabilidades atribuidas a eles pela Politica de
Seguranca Cibernética e da Informacéo, garantir que as normas aqui estabelecidas
sejam comunicadas e compreendidas por todas as pessoas envolvidas, zelar pelo
cumprimento das normas estabelecidas neste documento e comunicar a area
responsavel, a necessidades de revisao e atualizacdo do contetdo estabelecido na
Politica de Seguranca Cibernética e da Informacao.

r O Compliance da instituicdo alertara todos o0s usuarios que a
instalacdo ou utilizagdo de software ndo autorizados constitui em crime contra a
propriedade intelectual, de acordo com a Lei 9.609/1998, sujeitando os infratores a
pena de detencédo e multa. A Financeira ndo se responsabiliza por qualquer acao
individual que esteja em desacordo com a Lei mencionada acima.

8. Critérios de decisdo quanto a contratacdo de empresas e parceiros para
prestacao de servigos
Em linhas gerais, a instituicdo estabelece como critérios de decisdo quanto
a contratacao de empresas e parceiros para prestacdo de servi¢cos, no pais ou
no exterior:
I. A potencial contribuicdo do servico para o posicionamento do negdcio,
considerando a criticidade do servico e a sensibilidade das
informagbes e dados a serem processados, armazenados e
gerenciados pelo contratado, levando em conta, inclusive, a
classificacdo dos dados;
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II.  Arelacdo do servico com a estratégia do negdcio;

lll. Capacidade da contratada de assegurar a instituicdo contratante o
cumprimento da legislacéo e da regulamentagéo em vigor, bem como
a capacidade da contratada de assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de
informacéo utilizados.

9. Cenarios deincidentes considerados nos testes de continuidade de negoécios
Deveréo ser elaborados, no ambito dos testes de continuidade de negdcios,
cenarios de incidentes que impliguem em dano ou perigo de dano a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de
informacéo utilizados e que tenham ou possam ter a capacidade de causar
interrupgdo nos processos de negocios da instituicao.
Deverdo ser consideradas para a elaboracdo desses cenarios as auséncias
de ativos humanos ou tecnolégicos causadas por:

e desastres e catastrofes, naturais ou ndo;

¢ danos fisicos relevantes a instalagdes ou equipamentos criticos, intencionais
ou Nao;

e problemas relacionados a software, banco de dados, servidor de aplicacao,
rede, incluindo vazamento de dados/informacfes Indisponibilidade de
recursos computacionais, quebra da integridade dos dados, via alteragéo ou
injecdo fraudulenta de dados/informacdes em sistemas e/ou bases de dados,
fraudes eletronicas, incluindo a realizagdo de transacgdes fraudulentas em
sistemas de informacéo da instituicao;

e problemas relacionados a seguranca cibernética e da informacao;

e falhas no fornecimento de energia elétrica; auséncia de colaboradores por
greves; auséncia de colaboradores chave por licenca médica ou maternidade
/ paternidade.

10. Gestao de Terceiros
Os contratos com prestadores de servico que tiverem acesso aos dados
controlados pela instituicdo ou aos sistemas de informacéo da instituicdo deverao
conter clausulas que assegurem a confidencialidade, a integridade e a
disponibilidade dos dados e dos sistemas de informacéao utilizados pela prestadores
de servico.
Esses contratos deverdo conter, também, clausulas que responsabilizem os
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11.

12.

prestadores de servico perante a instituicdo, devendo, ainda, os prestadores de
servico assegurarem que seus profissionais:

a) Tenham conhecimento e cumpram a Politica de Seguranca Cibernética
e da Informacéo;

b) Cumpram as leis e normas que regulamentam a propriedade intelectual;

c) Protejam e zelem pelo sigilo das informacdes da Financeira;

d) Que a utilizagdo das informacgbes, sistemas e ambiente fisico e
tecnoldgico da instituicdo sejam apenas para finalidades previamente
aprovadas;

e) Comuniquem imediatamente qualquer violacao desta Politica e/ou outras
Normas.

Cultura de seguranca cibernética

A instituicdo promovera a disseminacdo dos principios e diretrizes da
Seguranca Cibernética por meio de programas de conscientizacdo e capacitacao,
com o objetivo de fortalecer a cultura de seguranca e realizara avaliacao periddica
dos colaboradores.

Aprovacgéo da Diretoria

A Politica de Seguranca Cibernética e da Informacéo foi aprovada pela
Diretoria da instituicdo em 25/11/2020.
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